
한국의 사회동향 2025

발행일 2025년 12월

발행인 국가통계연구원장 김 진

발행처 통계청 통계개발원

주 소 대전광역시 서구 한밭대로 713

나라키움 통계센터 7층

전 화 042)366-7320

인 쇄 나래기획 042)226-2568

Korean Social Trends 2025

Population

Household & Family

Health

Education & Training

Labor

Income, Consumption & Wealth

Leisure

Housing & Transportation

Living Environment

Crime & Safety

Social Integration & Subjective Well-being

Economy

Korean Social Trends 2025
https://mods.go.kr/sri

Population

Household &
Family

Health
Education &

Training

Labor
Income,

Consumption &
Wealth

Leisure
Housing &

Transportation
Living

Environment

Crime & Safety

Social
Integration &

Subjective
Well-being

Economy

한국의 사회동향
2025

한
국
의

사
회
동
향

2
0
2
5

K
orean Social Trends 2025

값 12,000원

Korean Social Trends 2025
https://mods.go.kr/sri

한국의 사회동향
2025

발 간 등 록 번 호

11-1240245-100003-10

한국의 사회동향 2025

발행일

발행인

발행처

주 소

전 화

인 쇄

2025년 12월

국가통계연구원장 김 진

국가데이터처 국가통계연구원

대전광역시 서구 한밭대로 713

나라키움 통계센터 7층

042) 366-7318

나래기획 042) 226-2568

11-1241019-100004-10



한
국

의
 사

회
동

향
 2025 l ⅹ

 범
죄

·
안

전

초연결 사회의 그림자, 사이버 침해사고  ||  363

회구조와 운영체계 전반에서 AI 도입과 적용에 

속도를 낸다는 계획이다(기획재정부 보도자료, 

2025.8.29.).

AI와 데이터를 기반으로 하는 초연결 환경이 

확장됨에 따라 새로운 형태의 사이버 침해사고

와 정보보호 위협 또한 급증하고 있다. 클라우

드 서비스, 사물인터넷(IoT), 빅데이터 플랫폼 

등 복합적인 정보기술이 통합되면서 침해 공격

의 경로가 다양해지고 피해 규모 또한 대형화되

는 추세를 보이고 있다. 2025년 4월에 발생한 

국내 최대 이동통신사의 유심(USIM) 해킹 사고

가 대표적인 예이다. 개인정보보호위원회는 해

당 통신사에게 사고에 대한 책임을 물어 약 

1,348억 원의 과징금을 부과하였는데 이는 역대 

최대 규모이다(개인정보보호위원회 보도자료, 

2025.8.28.).

이 글에서는 이러한 사회환경의 변화를 배경

으로 최근 사이버 침해사고의 발생 추이, 침해사

고에 대한 개인, 기업 등의 인식과 현황 등을 살

펴보고자 한다. 한국인터넷진흥원의 사이버 침

해사고 신고 자료, 과학기술정보통신부의 「인터

넷이용실태조사」, 「정보보호실태조사」, 「사이버

보안 인력수급 실태조사」, 경찰청의 「경찰청범죄

통계」 등에서 제공하는 관련 통계 자료를 활용

하였다.

초연결 사회의 그림자, 사이버 침해사고

지금 우리는 디지털 전환(Digital Transformation, 

DX) 시대를 넘어 AI 대전환(Artificial Intelligence 

Transformation, AX) 시대를 맞고 있다. 이재명 정

부는 2026년 정부 예산안 728조 원 중에서 10조 원

을 AI 대전환 분야에 편성하였다. 이는 전년 3.3조 

원 대비 3배 규모로, 단순한 기술적 진보를 넘어 사

 ≐ 2024년 사이버 침해사고 신고 건수는 1,887건으로 

2023년(1,277건) 대비 47.8% 증가하였다. 2025년 

상반기에도 1,034건의 신고가 접수되었는데 이는 

지난해 같은 기간의 899건보다 15.0% 높은 

수치로 침해사고 신고 증가 추세가 지속되고 

있음을 보여준다.

 ≐ 만 12~69세 개인을 대상으로 조사한 결과, 20 

23년 한 해 동안 침해사고를 직접 경험한 비율은 

2.9%로, 전년 2.4%에 비해 0.5%p 증가하였다. 

정황상 침해사고를 의심한 비율은 20.5%로, 전년 

18.5%에 비해 2.0%p 증가하였다. 

 ≐ 민간기업의 침해사고 경험률은 2023년 0.3%로, 

2022년 1.3%에 비해 1.0%p 감소하였다. 사고 

신고율은 2022년 8.5%에서 2023년 19.6%로 대폭 

높아졌다. 

 ≐ 한편, 사이버 침해 범죄는 2014년 2,291건에서 

2024년 4,526건으로 10년 만에 발생 건수가 2배 

이상 증가하였다. 그에 비하여 검거 건수는 1천 건 

내외에 머무르고 있다.

민경아 (국가통계연구원)
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초연결 사회

초연결 사회(hyper-connected society)란, 

사람과 사람, 사람과 사물, 사물과 사물이 인터

넷과 데이터 네트워크를 통해 실시간으로 연결

되어 정보가 끊임없이 교환되고 새로운 가치가 

생성되는 사회를 의미한다. 기존의 정보화 사회

가 정보의 디지털화와 전송 중심이었다면, 초연

결 사회는 모든 존재가 네트워크를 매개로 상호

작용을 하며, 사회 전체가 하나의 거대한 연결

망처럼 작동하는 단계이다. 

과학기술정보통신부에서 발표한 「인터넷이용

실태조사」 결과에 따르면, 2024년 우리나라 인

터넷 이용률은 94.5%로 100%에 가까운 이용률

을 나타낸다. 주당 평균 인터넷 이용 시간은 

2024년 20.5시간으로 2023년 20.8시간보다 

0.3시간 감소하였으나 2020년부터 5년 연속으

로 20시간 이상을 유지하고 있다. 인터넷 이용 

시간은 2014년 13.6시간에서 코로나19 확산이 

정점에 이른 2022년에 22.1시간으로 최장 이용 

시간을 기록할 때까지 꾸준히 증가하였으며, 팬

데믹 이후 감소세로 전환하였으나 여전히 팬데

믹 이전보다는 높은 수준이다(그림 ⅹ-10). 

성숙기에 접어든 국내 인터넷 이용 환경 속에

서 디지털 신기술 이용률도 증가하고 있다. <표 

ⅹ-5>에서 보는 바와 같이, 2024년 스마트폰 

보유율은 97.3%에 달하며, 인스턴트 메신저 이

용률은 97.7%로 사실상 전 국민이 활용하고 있

다. 열 명 중 8명은 인터넷뱅킹과 인터넷쇼핑을 

이용하고 있다. 인공지능서비스 이용률은 60.3%

로 5년 전인 2019년에 25.2%이던 것에 비해 2배 

이상 높아졌다. 클라우드 서비스 이용률은 

43.9%로 2019년(30.8%)보다 13.1%p 높아졌다. 

가구 내 스마트가전 보유율은 16.8%, IoT 이용

률은 26.7%로, 처음 조사한 2020년과 비교하여 

[그림 ⅹ- 10]  인터넷 이용률 및 이용 시간, 2014-2024

주: 1) 인터넷 이용률은 만 3세 이상 인구 기준, 주당 평균 인터넷 이용 시간

은 만 3세 이상 인터넷 이용자 기준임.

출처: 과학기술정보통신부, 「인터넷이용실태조사」, 각 연도.

<표 ⅹ- 5> 인터넷 활용 주요 이용률 변화, 2019, 2024

(%, %p)

구분 2019 2024 증감

개인 스마트폰 보유율 92.2 97.3 5.1 

웨어러블 기기 보유율 4.0 15.2 11.2 

인스턴트 메신저 이용률 96.3 97.7 1.4 

인터넷뱅킹 이용률 64.9 80.7 15.8 

인터넷쇼핑 이용률 64.1 78.6 14.5 

인공지능서비스 이용률 25.2 60.3 35.1 

클라우드 서비스 이용률 30.8 43.9 13.1 

가구 스마트가전 보유율 (2020)  9.9 16.8 6.9 

가구 IoT 서비스 이용률 (2020) 12.8 26.7 13.9 

주: 1) �개인 스마트폰 보유율, 웨어러블 기기 보유율, 인공지능서비스 이용

률은 만 6세 이상 대상, 인스턴트 메신저, 인터넷뱅킹, 인터넷쇼핑 

이용률은 만 6세 이상 인터넷 이용자 대상, 클라우드서비스는 만 12세 

이상 인터넷 이용자 기준임.

2) 가구 스마트가전 보유율과 IOT 서비스 이용률은 2020년 자료.

출처: 과학기술정보통신부, 「인터넷이용실태조사」, 각 연도.
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각각 6.9%p, 13.9%p 증가한 것으로 나타났다.

[그림 ⅹ-11]은 우리나라의 휴대폰, 가입자 기

반 단말장치, 사물지능통신 등 이동통신 회선 

수의 추이를 나타낸다. 우리나라 이동통신 회선 

수는 2024년 12월 기준 89,223천 회선으로 

2019년 67,937천 회선에서 31.3% 증가하였다. 

휴대폰 회선은 2024년 12월 기준 56,878천 회

선으로 우리나라 인구(51,685천 명) 대비 1.1배

이다. 가입자 기반 단말장치는 2019년 3,657천 

회선에서 2024년 4,191천 회선으로 14.6% 증가

하였다. 사물지능통신은 2019년 8,084천 회선

에서 2024년 28,153천 회선으로 5년 만에 3.5배 

규모로 증가하여 전체 이동통신 회선 수 증가를 

견인하였다.

우리나라의 높은 인구밀도와 밀집된 주거 환

경이 초고속인터넷 보급에 적합한 덕분에 국내 

인터넷 이용 환경은 단기간에 세계적 수준으로 

성장하였다. 지금은 성숙·안정기로 접어들어 

향후 인터넷 이용률의 증가세는 둔화될 것으로 

보이나, 인공지능(AI), 클라우드, 사물인터넷

(IoT) 등 디지털 신기술의 확산으로 사회 전반의 

인터넷 활용 및 의존도는 더욱 높아질 것이다. 

사이버 침해사고 신고 현황

「정보통신망 이용 촉진 및 정보보호 등에 관

한 법률(이하 정보통신망법)」 제2조에 따르면, 

침해사고란 해킹, 컴퓨터바이러스, 논리폭탄, 메

일폭탄, 서비스거부 또는 고출력 전자기파 등의 

방법 등으로 정보통신망 또는 이와 관련된 정보

시스템을 공격하는 행위로 인하여 발생한 사태

를 말한다. 

2025년 4월 국내 이동통신사에서 발생한 대

규모 유심(USIM) 정보 유출 사고가 대표적인 

사례이다. 개인정보보호위원회는 해당 통신사

에게 사고에 대한 책임을 물어 약 1,348억 원의 

과징금을 부과하였는데 이는 역대 최대 규모이

다(개인정보보호위원회 보도자료, 2025.8.28.). 

과학기술정보통신부와 한국인터넷진흥원은 

「정보통신망 이용촉진 및 정보보호 등에 관한 

법률」 제48조 3(침해사고 신고 등)에 따라 민간 

분야의 정보통신서비스 제공자로부터 침해사고 

신고를 받고 있다.

2024년 사이버 침해사고 신고 건수는 1,887건

으로 전년(1,277건)보다 47.8% 증가하였다. 

2015년 신고 건수는 225건에 불과하였으나 

2018년에는 500건으로, 3년 만에 2배 규모로 

[그림 ⅹ- 11]  이동통신 회선 수, 2019-2024

출처: 과학기술정보통신부, 「ICT 주요품목동향조사」, 각 연도 12월 말 기준.
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증가하였다. 특히 2021년 640건 수준에서 

2022년에는 1,142건으로 신고 건수가 78.4% 증

가하였는데, 이 기간에 코로나19 팬데믹으로 디

지털 전환이 더 가속화되어 침해사고 발생 여건

이 확대된 면도 있으나, 침해사고의 통지 또는 

신고를 받은 관계 기관의 장이 이와 관련된 정

보를 과학기술정보통신부장관 또는 한국인터넷

진흥원과 공유하도록 하는 관련 법 조항이 신설

(「정보통신망법」 제48조 3의 3항, 2022.6.11)된 

영향도 있다(그림 ⅹ-12). 

[그림 ⅹ-13]는 여타 사고 유형 대비 최근 해

킹 사고가 급증하고 있음을 잘 보여준다. 

2024년에 서버 해킹 신고는 1,057건으로 전년

(583건) 대비 81.3% 증가하였고, DDoS 공격은 

285건으로 전년(213건) 대비 33.8% 증가하였

다. 반면, 악성코드(랜섬웨어 등)는 2023년 

300건에서 2024년 229건으로 23.7% 감소하였

다. 이는 대표적인 악성코드인 랜섬웨어가 

2023년 258건에서 2024년 195건으로 24.4% 감

소한 것에 기인한다. 

[그림 ⅹ-14]는 업종별 침해사고 신고 건수의 

최근 추이를 보여준다. 2024년 601건으로 가장 

높은 비중(전체 신고 건수의 31.8%)을 차지하고 

있는 정보통신업은 전년(442건) 대비 36.0% 증

가하였다. 제조업은 333건으로 전년 대비 

35.9% 증가하였고, 도매 및 소매업은 260건으

로 전년 대비 41.3% 증가하였다. 상대적으로 보

안 관리가 취약한 협회 및 단체, 수리 및 기타 개

[그림 ⅹ- 12]  사이버 침해사고 신고 건수, 2015-2024 

주: 1) 민간 분야 침해사고 신고 건수임.

출처: 과학기술정보통신부(한국인터넷진흥원), e-나라지표(침해사고 신고 

건수).

[그림 ⅹ- 13]  유형별 침해사고 신고 건수, 2022-2024

주: 1) 각 연도 민간(기관 및 기업) 분야 침해사고 신고 접수 현황.

출처: 한국인터넷진흥원, 「사이버 위협 동향 보고서」, 각 연도.

[그림 ⅹ- 14]  업종별 침해사고 신고 건수, 2022-2024

주: 1) 각 연도 민간(기관 및 기업) 분야 침해사고 신고 접수 현황.

출처: 한국인터넷진흥원, 「사이버 위협 동향 보고서」, 각 연도.
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인 서비스업이 2024년 121건으로 전년 대비 

65.8% 증가하여 증가폭이 가장 컸는데, 2년 전

(2022년 40건)과 비교하면 3배 규모이다.

「2025년 상반기 사이버 위협 동향 보고서」에 

따르면, 2025년 상반기 침해사고 신고는 총 

1,034건으로 전년 같은 기간에 신고된 899건보

다 15.0% 증가한 것으로 나타났다. 전년에 이어 

침해사고 신고 증가세가 지속되고 있는 원인으

로는 직접적인 사이버 위협의 증가 외에도 침해

사고 정황 인지 후 24시간 이내에 신고해야 한

다는 의무를 규정한 「정보통신망법」이 2024년 

8월 개정·시행된 것과 2025년 4월 발생한 이동

통신사 대형 침해사고 여파에 따른 기업들의 침

해사고 신고 인식이 개선된 것도 영향을 미친 것

으로 보고 있다.

사이버 침해사고 경험과 대응

개인

코로나19 팬데믹으로 재택근무, 원격교육 등 

비대면 활동을 위한 인터넷 노출 빈도가 급증하

면서 침해사고 발생 가능성 역시 커졌다. 스마

트홈 기술의 발달로 2023년에는 가정 내 월패

드, 로봇청소기 등의 스마트홈 기기의 IP카메라 

영상이 유출되는 사고가 발생하여 사회적으로 

큰 문제가 되었다.

과학기술정보통신부의 「정보보호실태조사」에 

따르면, 2023년 만 12~69세 인터넷 이용자의 

2.9%가 침해사고를 직접 경험한 것으로 나타났

다. 이는 전년 경험률 2.4%보다 0.5%p 증가하

였으나 2년 전인 2021년(7.5%)보다는 현저히 낮

은 수준이다. 직접 경험한 것은 아니나 정황상 

침해사고가 의심되는 상황을 경험한 것은 

2023년 20.5%로, 역시 전년(18.5%)보다는 높으

나 2021년(23.4%)보다는 낮았다. 침해사고 직

접 경험률은 2년 전에 비해 절반 아래 수준으로 

낮아졌으나, 침해사고 의심 경험률은 여전히 

20%를 상회하고 있다(그림 ⅹ-15).

2023년 한 해 동안 개인이 직접 경험한 침해

사고 유형(복수 응답)은 ‘개인용 모바일 기기 해

킹’이 47.2%, ‘개인용 컴퓨터 해킹’이 47.0%로 

가장 많았고, 다음으로는 ‘랜섬웨어 또는 악성

코드 감염’(15.5%), ‘피싱/파밍/스미싱 등에 의한 

금전적 피해’(14.2%), ‘보유 데이터의 외부 유

출’(11.1%) 순으로 나타났다(표 ⅹ-6).

[그림 ⅹ- 15]  개인의 침해사고 경험률, 2021-2023

주: 1) 만 12~69세 인터넷 이용자의 최근 1년(1.1~12.31)간 실제 정보침해를 

경험한 비율과 직간접적 정황상 침해가 의심되는 비율.

2) 개인정보보호를 제외한 정보보호 기준임.

출처: 과학기술정보통신부, 「정보보호실태조사」, 각 연도.
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`침해사고 경험자 3명 중 2명은 신고를 하지 

않은 것으로 나타났는데, 침해사고 미신고 이유

(복수 응답)로는 ‘피해가 심각하지 않아서’가 

74.8%로 가장 많았으며, ‘신고에 따른 조사 처

리가 복잡하다고 느껴서’도 49.4%로 비교적 높

았다. 이 외에도 ‘신고하더라도 피해가 복구되지 

못한다고 생각’하거나(16.9%), ‘신고하더라도 범

인을 체포하거나 처벌할 수 없다고 생각’(9.8%)

하여 신고하지 않았다고 응답했다. 또한, ‘신고

하는 방법을 몰라서’ 신고하지 않았다는 응답도 

9.1%로 나타났다(표 ⅹ-7).

인터넷 이용자들이 침해사고에 대해 우려하는 

정도는 2021년 62.8%에서 2022년 54.6%로 감

소하였으나, 2023년에는 64.4%로 급증하였으

며, 본인이 침해사고와 관련 있다고 응답한 비

율도 2021년 47.4%에서 2022년 39.3%로 감소

한 뒤, 2023년에는 52.6%로 급증하였다. 이는 

침해사고 위협에 대한 인터넷 이용자들의 우려

가 최근 들어 한층 커졌음을 보여준다.

민간기업

민간기업을 대상으로 조사한 결과, 조사 대상 

기업체 중 2023년 한 해 동안 침해사고를 경험

한 기업체는 0.3%로 전년(1.3%) 대비 1.0%p, 

2021년(3.7%) 대비 3.4%p 감소하여 2년 연속 

감소세를 나타냈다. 2023년 침해사고 의심 경험

률은 직접 경험률보다 0.1%p 높은 0.4%로 나타

났으며, 전년(1.0%) 대비 0.6%p, 2021년(6.3%) 

대비 5.9%p 각각 감소하여 2년 연속 감소 추세

를 이어갔다(그림 ⅹ-16).

2023년에 민간기업이 경험한 침해사고 유형

(복수 응답)은 ‘랜섬웨어 감염’이 51.0%로 가장 

많았고, ‘외부로부터 침투한 비인가 접근(해

킹)’(46.6%), ‘컴퓨터바이러스, 웜, 트로이잔, 

APT 공격으로 인한 IT 시스템 마비’(33.8%), 

‘DoS 또는 DDoS 공격으로 인한 IT 시스템 마

비’(11.3%) 순으로 나타났다(표 ⅹ-8).

<표 ⅹ- 6> 개인의 침해사고 경험 유형(복수 응답), 2023

개인의 침해사고 경험 유형 (%)

스마트폰, 태블릿 등 개인용 모바일 기기 해킹 47.2

PC 또는 노트북 등 개인용 컴퓨터 해킹 47.0

랜섬웨어 또는 악성코드 감염 15.5

피싱/파밍/스미싱 등에 의한 금전적 피해 14.2

불법 접근에 의한 보유 데이터 외부 유출 11.1

기타 4.3

주: 1) �최근 1년(2023년 1.1~12.31)간 침해사고 경험자가 경험한 침해사고 

유형(복수 응답).

출처: 과학기술정보통신부, 「정보보호실태조사」, 2024.

<표 ⅹ- 7>  개인의 침해사고 미신고 사유(복수 응답), 2023

개인의 침해사고 미신고 사유 (%)

피해가 심각하지 않아서 74.8

신고에 따른 조사 처리가 복잡하다고 느껴서 49.4

신고하더라도 피해가 복구되지 못한다고 생각 16.9

신고하더라도 범인을 체포하거나 처벌할 수 없다고 생각 9.8

신고하는 방법을 몰라서 9.1

주: 1) 2023년 1.1~12.31에 침해사고 경험자가 미신고한 사유(복수 응답).

출처: 과학기술정보통신부, 「정보보호실태조사」, 2024.
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침해사고를 경험한 기업체는 침해사고 발생 

이후 ‘정보보호 관련 제품 및 솔루션 구축 및 고

도화’(11.7%), ‘사내 IT 시스템의 위탁관리 업체

에 대한 피해 보상 요구’(11.3%), ‘내부 정보보호 

정책 수립 또는 수정’(9.3%), ‘정보보호 분야 전

문기관 또는 전문가 자문’(1.5%) 등 대응 활동

(복수 응답)에 나선 것으로 나타났는데, 이는 침

해사고를 경험한 전체 기업체의 32.3%에 해당

하는 것으로, 나머지 67.7%는 별다른 조치를 하

지 않았다.

침해사고를 경험한 기업체의 신고율은 

2021년 5.8%, 2022년 8.5%에서 2023년 19.6%

로 대폭 높아졌다. 그러나 여전히 침해사고를 

경험한 기업체의 80% 이상은 신고하지 않았는

데, 그 사유(복수 응답)로는 ‘피해 규모가 경미

하기 때문에’가 73.7%로 가장 많았고, ‘신고에 

따른 업무가 복잡하기 때문에’(54.3%), ‘피해 사

실이 알려지는 것이 두렵기 때문에’(17.6%), ‘어

디에 신고해야 하는지 모르기 때문에’(8.7%), ‘신

고하더라도 피해가 회복되지 않을 것이기 때문

에’(8.5%) 순으로 나타났다. 

「2024 사이버보안 인력수급 실태조사」 결과에 

따르면, 2023년 12월 말 기준, 기업에서 사이버

보안 업무만 전담하는 인력이 있는 곳은 28.4%

에 불과하였다. 다른 업무와 보안 업무를 겸업

하는 경우가 63.8%에 이르며, 아예 외부 인력에

게 보안 업무를 맡기는 기업도 7.8%로 나타났

다. 아울러 기업 4곳 중 1곳(24.1%)은 사이버보

안 인력이 없는 것으로 나타났는데, 사이버보안 

인력이 필요하다고 응답한 기업은 2.8%에 불과

했다. 필요 없는 이유에 대해서는 ‘주 사업 영역

이 보안에 위협적이지 않다고 인식’(31.5%)한다

는 응답이 가장 많았으며, ‘보안이 구축된 외부 

서비스 클라우드 등을 이용해 보안 인력 불필요’ 

(25.2%), ‘사이버보안 인력 인건비 부담’(23.1%), 

‘사이버보안 인력 채용 어려움’(20.3%) 순으로 

나타났다. 

<표 ⅹ- 8>  기업체 침해사고 경험 유형(복수 응답), 2023

(%)

기업체 침해사고 경험 유형 2023

랜섬웨어 감염 51.0

외부로부터 침투한 비인가 접근(해킹) 46.6

컴퓨터바이러스, 웜, 트로이잔, 
APT 공격으로 인한 IT 시스템 마비

33.8

DoS 또는 DDoS 공격으로 인한 IT 시스템 마비 11.3

기타 2.2

주: 1) �2024년 조사의 침해사고 경험 관련 문항의 조사 대상 기간은 최근 

1년(2023년 1.1~12.31)간이며, 이 기간에 침해사고 경험자가 경험한 

침해사고 유형(복수 응답).

출처: 과학기술정보통신부, 「정보보호실태조사」, 2024.

[그림 ⅹ- 16]  개인의 침해사고 경험률, 2021-2023

주: 1) �종사자 수 10인 이상의 기업체 중 네트워크에 연결된 컴퓨터를 1대 

이상 보유하고 있는 기업체(2024년 유효표본 6,500개).

2) 최근 1년(각 연도 1.1~12.31)간 민간기업체가 침해사고를 직접 경험한 

비율, 직간접적 정황상 침해가 의심되는 비율. 

출처: 과학기술정보통신부, 「정보보호실태조사」, 각 연도.
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공공부문

국가정보원은 「2025년 국가정보보호백서」를 

통해 2025년 1월 중앙행정기관 18개, 지방자치

단체 20개, 공공기관 44개를 대상으로 한 정보

보안실태조사 결과를 발표하였다. 백서에 따르

면, 2024년 정보보호 전담 부서를 운영하는 기

관은 67.1%로 전년(62.0%)에 비해 5.1% 증가하

였으나, 2022년(72.7%)보다는 낮은 수준으로 

나타났다(그림 ⅹ-17).

전담 부서를 운영하지 않는 기관은 55.8%가 

예산 및 인력 부족을, 20.9%는 기관장의 인식 

부족을 사유로 꼽았다. 조직별로는 중앙행정기

관의 44.4%가 전담 부서를 운영하고 있는 반면, 

지방자치단체 및 공공기관은 각각 85.0%, 

75.0%로 중앙행정기관보다 높은 비율로 전담 

부서를 운영하는 것으로 나타났다. 

다수의 기관(97.6%)이 2024년 한 해 동안 사

이버 공격에 의한 피해가 없었거나(91.5%), 2회 

이하(6.1%)로 발생하였다고 응답하였다. 사이버 

공격으로 인한 피해 발생 비율은 전년과 같이 

전반적으로 낮은 수준으로 볼 수 있으나, 3회 

이상 피해가 발생하였다는 응답 비율이 2.4%로 

나타나 전년 대비 1.5%p 소폭 상승했다는 점에

서 차이가 있다(그림 ⅹ-18). 

정보보호 업무 수행에서 주요한 애로 사항으

로는 기술 인력·예산 부족이 52.4%로 가장 높

[그림 ⅹ- 17]  정보보호 전담 부서 운영 비율, 2020-2024 

주: 1) 국가·공공부문 대상.

출처: 국가정보원, 「2025 국가정보보호백서」.

[그림 ⅹ- 18]  연간 사이버 공격 피해 발생 횟수, 2022-
2024

주: 1) 국가·공공부문 대상.

출처: 국가정보원, 「2025 국가정보보호백서」.

[그림 ⅹ- 19]  정보보호 업무 수행에서 애로 사항, 2022-
2024

주: 1) 국가·공공부문 대상.

출처: 국가정보원, 「2025 국가정보보호백서」.
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았으며, 직원들의 인식 부족이 29.3%로 두 번째

로 높았다. 또한 기관장의 인식 부족 8.5%, 관

련 법·제도 미흡 4.9% 등으로 집계되었으며, 전

체적으로 전년도와 유사한 수치를 기록하였다

(그림 ⅹ-19).

사이버 침해 범죄 발생 현황

침해사고가 범죄 요건을 갖춘 경우, 즉 단순

한 기술적 침해나 사고를 넘어 법률이 금지하는 

위법한 행위로 고의 또는 책임이 인정되어 형사

처벌이 가능한 경우에는 침해사고가 아닌 침해 

범죄로 간주된다. 경찰청에서는 사이버 범죄의 

주요 유형별로 구분하여 관련 통계를 「경찰청통

계연보」를 통해 제공하고 있다. 

사이버 범죄 통계는 크게 정보통신망 이용 범

죄, 불법콘텐츠 범죄, 정보통신망 침해 범죄로 

구분한다. 정보통신망 침해 범죄에는 해킹, 서비

스 거부 공격(DDoS 등), 악성 프로그램 등이 해

당된다. 참고로 정보통신망 이용 범죄는 온라인 

직거래, 쇼핑몰, 게임 등의 사이버 사기와 피싱, 

파밍, 스미싱 등의 사이버 금융 범죄 그리고 개

인·위치정보 침해와 사이버 저작권 침해 등이 

해당된다. 불법콘텐츠 범죄에는 사이버 성폭력, 

사이버도박, 사이버 명예훼손·모욕, 사이버 스

토킹 등이 해당되며, 이 글에서는 이들 사이버 

범죄 중에서도 ‘정보통신망 침해 범죄(이하 사이

버 침해 범죄)’를 중심으로 관련 통계와 함께 그 

현황을 살펴보기로 한다. 

2024년 우리나라 사이버 침해 범죄 발생 건수

는 4,526건으로 전년(4,223건) 대비 7.2% 증가

하였다. 이는 10년 전(2014년 2,291건)의 약 2배 

규모이다. 침해 범죄는 코로나19 확산 시기인 

2020년에 4,344건으로 대폭 증가한 뒤 감소세

를 보였으나 2023년부터 다시 증가 추세를 나

타내어 집계 이래 가장 많은 발생 건수를 기록

하였다. 이처럼 사이버 침해 범죄 발생 건수가 

증가 추세를 보이는 것과 달리, 범인 검거 건수는 

제자리걸음을 하고 있다. 2024년 침해 범죄 발생 

대비 검거 건수는 21.8%로, 전년(28.0%) 대비 

6.2%p 감소하였다. 10년 전인 2014년(36.9%)보다 

15.1%p 낮은 수준이다(그림 ⅹ-20).

[그림 ⅹ-21]은 사이버 범죄 중에서도 특히 침

해 범죄의 범인 검거가 어렵다는 것을 보여준다. 

2024년 전체 사이버 범죄 발생 건수 대비 검거 

건수는 54.1%이다. 사이버 범죄의 유형에 따라

[그림 ⅹ- 20]  사이버 침해 범죄 발생 추이, 2014-2024

주: 1) 2024년 자료는 경찰청 누리집(공공데이터 경찰통계 자료).

출처: 경찰청, 「경찰통계연보」, 각 연도.
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서도 범죄 검거 정도에 차이가 있다. 사이버 범

죄 유형별로 살펴보면, 불법콘텐츠 범죄는 범죄 

발생 건수 대비 검거 건수 비율이 80.9%로 매우 

높다. 정보통신망 이용 범죄의 검거율도 52.1%

로 절반 이상을 상회한다. 그러나 침해 범죄는 

다른 사이버 범죄에 비해 검거율이 현저히 낮은 

21.8%에 불과하여 지능화된 침해 범죄의 경우 

범인 검거가 매우 어려운 현실을 보여준다.

침해 범죄 유형별로 살펴보면, 2024년에 해킹

은 2,794건 발생하여 전년 2,696건보다 3.6% 

증가하였다. 악성코드 감염은 361건 발생하여 

전년 304건 대비 18.8% 증가하였다. 반면 서비

스 거부 공격(DDoS)은 39건으로 전년 75건보다 

48.0% 감소하였다(표 ⅹ-9).

맺음말

이상으로 디지털 환경이 발전함에 따라 증가

하고 있는 사이버 침해사고의 현황과 함께, 개

인과 기업이 경험하는 침해사고의 형태, 사고에 

대응하는 방법과 인식의 차이, 국가·공공기관

의 현황 등을 제한적인 자료로나마 살펴보았다. 

경찰청, 과학기술정보통신부 등 여러 기관에서 

침해사고와 관련된 통계 데이터를 생산하고 있

다. 새로운 기술과 용어가 끊임없이 나오는 ICT 

분야의 특성상 정의나 표현, 대상의 범위가 상

이하거나, 분류체계나 표기법 등이 표준화되지 

않은 점, 일부 조사 통계의 시의성 부족 등으로 

자료 간 비교가 용이하지 않은 점은 다소 아쉬

운 부분이다.

사이버 침해 범죄는 전체 사이버 범죄 발생 건

수 대비 1% 남짓1)에 불과하지만, 한 번의 사고

로도 대규모 피해(자)가 발생하거나 산업 전반

1) � 2024년 사이버 범죄 발생 건수(314,519건)에서 정보통신망 이용 범죄가 

90.0%(282,952건), 불법콘텐츠 범죄는 8.6%(27,041건)를 차지하며, 

침해 범죄는 1.4%(4,526건)에 불과하다.

[그림 ⅹ- 21]  사이버 범죄 유형별 범죄 발생 대비 검거 건수, 
2024

출처: 경찰청 누리집(공공데이터 경찰통계 자료)

<표 ⅹ- 9>  침해 범죄 유형별 발생 건수, 2014-2024

(건)

연도 해킹
서비스 거부 공격

(DDoS)
악성코드 

감염
기타

2014 1,648 26 130 487
2015 2,247 40 166 701 
2016 1,847 192 137 594 
2017 2,430 43 167 516 
2018 2,178 20 119 571 
2019 2,664 35 270 669 
2020 3,176 25 169 974 
2021 2,839 14 157 835 
2022 2,396 30 185 883 
2023 2,696 75 304 1,148 
2024 2,794 39 361 1,332 

주: 1) 2024년 자료는 경찰청 누리집(공공데이터 경찰통계 자료).

출처: 경찰청, 「경찰통계연보」, 각 연도.
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에 중대한 영향을 초래할 수 있다. 단적인 예로, 

2025년 4월에 발생한 해킹 사고의 피해 통신사

는 피해 보상으로 2천만 명이 넘는 전체 가입자

의 8월 한 달 통신 요금을 50% 감면하였는데, 

그 결과 8월 소비자물가지수 상승률이 1%대에 

그쳐 최근 9개월 만에 최저치로 둔화되는 주요 

원인이 되었다(국가데이터처, 2025년 8월 소비

자물가동향 보도자료, 2025.9.2.)

한편, 개인과 기업 모두 신고 방법을 몰라서 

신고하지 않는다는 응답이 약 10%에 달한 점은 

침해사고 신고 방법에 대한 더 적극적인 안내가 

필요함을 시사한다. 사이버 침해사고 신고 창구

로는 한국인터넷진흥원(KISA) 보호나라 및 

118센터(☎ 국번 없이 118)가 있다. 범죄 혐의(피

싱, 해킹, 랜섬웨어, 금전 피해 등)가 있는 경우 

수사가 필요하다면 경찰청 사이버수사국(☎ 국

번 없이 182)으로 신고하면 된다. 신고 지연 시 

피해가 확산되므로 즉시 신고하는 것이 가장 중

요하고 증거 자료는 수사 분석에 꼭 필요하므로 

임의로 삭제하면 안 된다.

2025년 한 해 동안 통신사, 온라인 서점, 취업 

정보 사이트, 신용카드사 등 국민 생활과 밀접

한 분야에서 대형 침해사고가 잇따라 발생하면

서 침해사고에 대한 사회적 관심과 우려가 그 어

느 때보다 크다. 디지털 환경과 기술이 발전함

에 따라 사이버 침해사고가 증가하는 것은 필연

적일 수 있다. 갈수록 정교해지고 복잡해지는 

침해 수법에 대응하기 위해서는 인터넷 이용자, 

기업 및 기관의 보안 인식 제고와 사고 상황 발

생 시 즉각적인 대응이 필요하다. “초연결 시대 

사이버 공격 대응은 연대와 협력이 중요하다”고 

나토(NATO)가 강조하듯, 개인 인터넷 이용자

와 민간기업 및 국가·공공기관 모두가 안전한 

디지털 생태계를 구현하기 위해 사전 대응체계

를 마련하고 보안 인식을 제고하는 데 힘써야 

할 것이다.
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<관련 용어>

해킹: 다른 사람의 컴퓨터나 정보시스템에 불법으로 침입하거나, 정보시스템의 정상적인 기능이나 데이터에 임

의로 간섭하는 행위

악성코드: 사용자의 시스템에 설치되어 정보를 유출하거나 시스템의 정상적인 동작을 방해하는 프로그램(악성 

프로그램)

랜섬웨어: 몸값(ransome)과 소프트웨어(software)의 합성어로, 시스템을 잠그거나 데이터를 암호화해서 사용할 

수 없도록 만든 뒤 이를 인질로 금전을 요구하는 악성 프로그램

DDoS: 대규모 트래픽 등을 발생시켜 서버나 네트워크 장비를 마비시켜 서비스 지원이 불가능하게 만드는 해킹 

공격

APT(Advanced Persistent Threat, 지능형 지속 위협): 특정 조직 내부 직원의 컴퓨터를 장악한 뒤 이를 통해 내

부 서버나 데이터베이스에 접근해 기밀 정보를 빼내거나 파괴하는 공격 수법
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